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Introduction

 Utilizing of keystroke biometrics on mobile 
touchscreen devices

 For password entry, adding an implicit security 
layer to observe typing behavior

 Even the password entered is correct, access can 
still be denied due to different typing behavior





Introduction

 To improve implicit authentication accuracy
 Evaluated touch‐specific features for capturing 

individual typing behavior. 
 Spatial touch features outperform the commonly used 

temporal features
 Both spatial and temporal features combined to 

reduce equal error rates by up to 36.8%



Introduction

 To improve applicability
 Discussed and quantified practical implications of 

different commonly used evaluations
 Compared result for:
 Training and testing within sessions or across sessions
 Training on owner data only or also on data from others
 Assuming fixed or changing hand postures

 Allowing for a more realistic assessment of keystroke 
biometrics in practice



Introduction

 To improve usability
 Proposed an approach to avoid restricting users to 

one typing posture
 Analyzed one‐thumb, two‐thumb and index finger 

typing
 Showed that behavior is highly posture‐specific 
 Presented a method to handle changing hand 

postures



Related Work

 Modeling Touch and Typing Behavior
 Related research reduced typing errors with keyboard 

personalization based on users’ individual touch 
distributions per key

 Research revealed individual touch typing patterns, 
but none of these projects utilized this information for 
user authentication

 Research also found several influences on general 
touch behavior



Related Work

 Behavioral Biometrics for Mobile Typing
 Related work applied keystroke dynamics on mobile 

phones with physical keys
 Used neural networks to authenticate mobile phone 

users based on temporal typing features 
 Used keystroke latencies and key‐hold times, but no 

touch features



Related Work

 Touch‐based Implicit Authentication and 
Identification
 Related work addressed verifying user identity with 

diverse touch measures
 Other work suggested to directly replace passwords 

with touch evidence
 Further related research distinguished users with rear 

projected tabletop systems



Related Work

 Opportunities and Intended Contribution
 Related work on keyboard personalization, targeting, 

and touch‐based authentication has shown individual 
touch and typing behavior

 Research on keystroke biometrics has either ignored 
spatial touch‐specific typing features on mobile 
devices, or only used such features on tabletops or 
with gesture‐keyboards

 Related work has revealed the need to address mobile 
applications of keystroke biometrics and to develop 
novel features



Methodology

 Thread Model
 Consider that an attacker gains access to an unlocked 

device and additionally knows the owner’s password
 Here, keystroke information serves as an additional 

security layer
 Even if the attacker enters the correct password, the 

system can deny access due to different typing 
behavior



Methodology

 Improving accuracy of keystroke biometrics
 Typing features
 Needed to capture individual aspects of typing behavior in 
order to build user model for authentication

 Proposed to consider new spatial touch‐specific features:
 Exact touch locations at touch down and up events
 Offsets between touch up and key‐centers
 Touch ‘jumps’, the distances between subsequent touches
 Drag distances/angles between touch down and up locations
 Touch are sizes, ellipses axes, touch pressure



Methodology

 Improving accuracy of keystroke biometrics
 User Models for Authentication
 Compared models of two types:
 Anomaly detector, which only require training data from the 

legitimate user
 Classification methods, which are trained on data from multiple 

users

 In practice, training data can be collected in an enrolment 
phase or from normal use. 

 During testing, these models decide whether the password 
was typed by the legitimate user



Methodology

 Improving applicability and usability
 Evaluation within sessions vs across sessions
 Training and testing on data from the same session is too 
optimistic, since, in practical applications, enrolment and 
authentication will never follow directly one after the 
other

 To improve mobile keystroke biometrics for practical use, 
it is thus important to study the practically relevant case 
across sessions, and to quantify the effects of single 
session evaluation to inform future study design



Methodology

 Improving applicability and usability
 Classification vs anomaly detection methods
 Classifiers are potentially more powerful, since they 

characterize the legitimate user in contrast to others, 
whereas anomaly detectors can only check for deviation from 
the legitimate user’s behavior.

 Splitting the data for evaluation of classifiers into three parts: 
owner, attacker, and others (excluding the attacker). 
Classifiers can be trained on data from owner and others, 
without assuming known data from the attacking individual.

 Classifiers lead to 28.4 ‐ 48.1% lower EERs relative to anomaly 
detectors, and to 45.2 ‐ 58.2% lower EERs





Methodology

 Improving applicability and usability
 Fixed vs changing hand postures

 Systems that require fixed hand postures restrict the user’s 
freedom and lowers the usability

 Proposed a framework that allows users to type with different 
postures

 Used a probabilistic classifier to predict a probability for each 
posture, and use posture‐specific user models to predict the 
probability of the legitimate user per posture, e then combine these 
probabilities

 Showed that entering a password in a system trained on a different 
posture increases EERs by up to 86.3% relative to a system 
assuming a fixed posture.





Methodology

 Study and data collection
 Collected typing data in a user study with two sessions 

one week apart
 28 participants with an average age of 25 years old, in 

the range of 20 to 33 years old. 8 were female, and 20 
male. All were undergraduate or graduate students.

 All used Nexus 5 phones



Methodology

 Study and data collection
 Examined three common postures:

 Thumb, holding the device in the right hand, touching with the right 
thumb

 Two‐thumbs, holding it in both hands, touching with both thumbs
 Index finger, holding it in the left hand, touching with the right 

index finger

 For each hand posture, participants typed 6 different 
passwords in random order, 20 times each. In total, 
collected 2 sessions × 28 users × 3 postures × 6 passwords 
× 20 repetitions = 20,160 correct passwords with 201,600 
touches



Results

 Feature Evaluation:
 Two feature evaluations

 Evaluated which touch and typing feature are most useful to 
identify individual behavior

 Single Feature Evaluation: 
 Training models with single feature
 As shown in table 2, across all three tested user models: 
hold time, touch pressure, and touch location is observed 
for lowest EERs. As result, touch feature such as touch 
pressure, location and size is more unique to individuals 
than hold time does.





Results

 Feature Set Evaluation:
 Different sets of features are used to train the models. 
 As shown in table 3, spatial touch features are better than 
temporal feature, as the authentication EERs of spatial 
touch features is 14.3 ~ 23.5% lower than temporal 
features. Combination of both spatial and temporal feature 
sets achieves 8.5 ~ 16.3% lower EERs than spatial touch 
features.





Results

 Fixed vs Changing Hand Postures:
 Pervious models were trained by assuming known and 

fixed hand posture. However, dynamic posture should 
be considered.

 Table 5 shows when train  a model with one posture 
data and test it with a different posture data, the 
result average EERs increased by 86.3%. This proves 
that the model trained is highly posture specific.  





Results

 Fixed vs Changing Hand Postures:
 The probabilistic framework was implemented to 

enable changing hand postures. 
 To evaluate it, the framework was trained with all the 

posture data from the first session, and tested them 
with data collected from the second session. As result 
an equal error rate with 21.02% is achieved. This also 
yielded a reduction in EERs by 36.4 ‐ 64.4% compared 
to the values in Table 5.



Discussion

 Challenges:
 Mobile typing biometrics vary over time
 Data from multiple users improves authentication 

accuracy, but is not applicable to password‐hardening
 Mobile typing biometrics are highly hand posture‐

specific



Discussion

 These challenges imply three important 
considerations for applicable and usable mobile 
keystroke dynamics: 
 First, user studies should always include multiple 

sessions for each participant
 Second, classifiers should only be used in evaluations 

if they are also applicable to the targeted threat 
model. 

 Finally, applications of mobile keystroke biometrics 
have to infer postures dynamically to retain usability



Discussion

 Opportunities
 Spatial touch features outperform the traditional 

temporal features
 Spatial touch features outperform pressure features
 Spatial and temporal features complement each other
 Models for different hand postures can be combined 

to allow for changing postures



Discussion

 In this study, EERs were reduced by up to 36.8% 
with the proposed feature sets.

 It showed improvements compared to feature 
sets employed in related work when tested with 
our models and data.

 For privacy reasons, the data processing system 
run on the device, not in a cloud.



Limitations

 Only collected right‐handed touches, limiting the 
observed set of postures

 Many more methods exist, and could be tested 
with a broader set of passwords to improve 
generalizability

 An “in the wild” study may observe greater 
variability in long‐term behavior with varying 
contexts and phone models



Conclusion and future work

 This paper revealed, analyzed and discussed 
different improvements for a password entry 
use‐case and threat model. The results include:
 Improved implicit authentication accuracy through 

new features
 Supported realistic evaluations leading to applicable 

systems
 Improved usability by implementing a framework to 

handle changing hand postures



Conclusion and future work

 Future work:
 Use touch‐specific features in a dynamic typing task, 

such as free text messaging
 Train regression models to map precise touch 

locations with feature values
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