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#��%¡�ÄÌ=¼�¾)Ë�Áª¾©ÁcÌ©Î/»ÉÊ³ÁS¼v» Ø�¾À¿ÄÁo�³»ÉÊÄÇ´Ì©Í�»É¼$Î�» ÕnÌ©Ç´¾©Ç��ÄÅ ÁnÏºÐhØÛ¾À¿³Á,Ã³Ì©È£ÆcÁm¼©¼º»½¼v»ÉÊÄË�ÁmÁmËEÇ?�³ÅÉÁ ¾ÀÈ>�_ÁÎ�» ÕnÌ©Ç´¾ÀÁSË3á�"
#��!¡�×9»ÉÅ ÅùFkÓ³ÁcÌ©Í�¾©¿³ÁvÅÉÈ�ÆcÇGÅ_Ë³ÇGÁcÎ�ÈGÊoÇ?�_ÈnÓ�¾+×9¿³ÁmÌÀÁº¾ÀÈ�¼ÀÁcÊÄË�¾À¿³Á$Ã³ÌÀÈ�ÆcÁm¼©¼cÏ#ÐhØ¾À¿ÄÁ+ÆªÓÄÌÀÌ©ÁcÊk¾�ÊÄÈ£Ë³ÁX»½¼'Ê³ÈG¾#¿ÄÁmÇtÒ£» ÅÉÍ)Å ÈkÇGË�ÁSË�×9»«¾©¿ Ã³Ì©È�ÆªÁm¼©¼ÀÁm¼mám¾©¿³ÁXÅÉÈ�ÆcÇGÅkË³ÇGÁcÎ�ÈGÊ�ÌÀÁc¾ÀÓ³Ì©ÊÄ¼'Ç¼À» ÕnÊÄÇ´Åk¾ÀÈÂÁcÚ£ÁSÆªÓ�¾©ÁX¾©¿³Á9Ã³Ì©È�ÆªÁm¼©¼�Å È�ÆcÇGÅ ÅÉÍGÏ��v¾À¿ÄÁcÌ©×9»É¼ÀÁGát¾©¿³Á9Ë³Ç´ÁmÎ/ÈnÊ,Ì©Áª¾©Ó³Ì©ÊÄ¼�¾À¿³Á9ÇGËÄË�ÌÀÁS¼À¼È´ØVÇ�Ê³È�Ë�ÁoË�Áª¾©ÁcÌ©Î�» Ê³ÁSËh�£Í(¾À¿³Á�ÅÉÁmÇnË�ÁcÌ)¾ÀÈ��TÁ�ØÝÌÀÁmÁGÏ.�!¿³ÁmÊÞ¾À¿³ÁoÇnË³Ë�Ì©Ám¼©¼$»½¼ÂÌ©ÁmÆªÁm» ÒnÁmË3á"
#��%¡�×9» ÅÉÅ�ÁcÚ�ÁmÆªÓ³¾ÀÁ�¾©¿³Á Ã³Ì©È�ÆªÁm¼©¼9ÈnÊM¾À¿ÄÇ´¾$Ê³È�Ë�Á��£Í�Î�Ç�j£» ÊÄÕoÇ�ÌÀÁmÎ�È´¾ÀÁ,¼�¿³ÁmÅ Å#ÆcÇGÅ ÅJÏVÐhØÛÇÊ³È�Ë�Á ÇnË³Ë�Ì©Ám¼©¼9»É¼ºÊ³È´¾vÌ©Áª¾©Ó³Ì©Ê³ÁmË�ÈGÌº¾À¿³Á��Ä» ÊÄÇGÌÀÍA»É¼vÊ³È´¾9ØÝÈnÓ³ÊÄË�¾©ÈR�_Á�Î/»ÉÕGÌ=ÇP¾=Ç��³ÅÉÁGá³¾À¿³ÁmÊ» ¾º»É¼9ÇGÓ�¾ÀÈnÎ�Ç´¾À»½ÆcÇGÅ ÅÉÍoÁªÚ�ÁSÆªÓ�¾©ÁmËAÈGÊ�¾À¿³Á�ÅÉÈ�ÆcÇGÅ3Ê³È�Ë�ÁGÏ¶ºÅ ¾À¿³ÈnÓ³ÕG¿�¾À¿³Á$ÓÄ¼ÀÁcÌVÆcÇ´Ê�Ì©Ó³Êq"�#��!¡ ØÝÌ©ÈGÎ@¾©¿³Á)ÆcÈGÎ�Î�Ç´ÊÄË�ÅÉ»ÉÊ³ÁGák¾À¿Ä»É¼ÑÎ�Áª¾©¿³È�Ëo×ÑÈGÓ³Å½ËÊ³ÈG¾$Ì©Ám¼ÀÓ³Å«¾$» Ê�¾©Ì©ÇGÊÄ¼ÀÃÄÇ´Ì©ÁcÊÄÆcÍoØÝÈnÌº¾À¿ÄÁ,ÓÄ¼ÀÁcÌSÏºÐ�ÊÄ¼�¾ÀÁSÇGË3á^µ3¶v·$¸º¹MÊ³ÁmÁmË³¼v¾ÀÈoÃTÁcÌÀØÝÈGÌ©Î�¾À¿³ÁÅÉÈnÇGË,¼�¿_Ç´Ì©» Ê³Õ$¾ÀÌ=Ç´Ê_¼�ÃÄÇGÌÀÁmÊk¾ÀÅÉÍGÏ'¸�È�Ë�È)¾À¿³»½¼ÛÇ)Å »��³Ì=Ç´Ì©Í�È?����ÁSÆ	¾[¿ÄÇG¼��TÁcÁmÊ/ÆcÌÀÁSÇP¾ÀÁSË ¾©ÈÂ» Êk¾ÀÁmÌ�ÔÆªÁmÃ�¾�Ã³Ì©È�ÆªÁm¼©¼[ÁªÚ�ÁSÆªÓ�¾©» ÈnÊÄ¼�Ç´Ê_Ë�¾©È�¿ÄÇ´Ê_Ë�¾©¿³ÁcÎ@È�¨�¾ÀÈ]"
#��%¡ ØÝÈGÌÛÃTÈn¼©¼�»��³ÅÉÁ9ÌÀÁmÎ/ÈG¾ÀÁ9ÁcÚ£ÁSÆªÓ�Ô¾À»ÉÈGÊ'Ï[¸V¿Ä»É¼X»É¼+ÇGÆcÆcÈGÎ�Ã³ÅÉ»É¼À¿³ÁSËJ�kÍ/ÓÄ¼À» ÊÄÕ�¾À¿³Á$ÁcÊ£Ò£» Ì©ÈGÊÄÎ/ÁmÊk¾�ÒtÇGÌÀ»½Ç��ÄÅ ÁRú©Ù¼� µXßºÜ+ÙC�v¶4��û×9¿³»½Æ=¿�áV×9¿³ÁcÊ!¼ÀÁª¾�¾©È¤���	 �"
#��!¡TáXÅ ÈkÇGË³¼/¾©¿³ÁEÃ³Ì©ÁªÚ�ÅÉ»��³Ì©ÇGÌÀÍiÇ´ÊÄË ÓÄ¼ÀÁm¼�» ¾o¾©È.» Êk¾ÀÁmÌ©ÆcÁcÃ�¾¾À¿ÄÁ�Ã³ÌÀÈ�ÆcÁm¼©¼,ÁcÚ�ÁmÆªÓ³¾À»ÉÈGÊÈ�£Í�ÌÀÁSË�Ái�_Ê³» ÊÄÕ¥�!¡
��$�(��§¦�¨A¾ÀÈ.ÁcÚ�ÁmÆªÓ³¾ÀÁO"
#��%¡.»ÉÊÄ¼�¾ÀÁSÇGË3Ï�¸V¿³ÁÈGÃTÁcÌ=ÇP¾©» ÈnÊ�ÈGØn���� �"
#
�!¡�Ç´Ê_Ë©"
#��!¡�»É¼9»ÉÅÉÅ ÓÄ¼�¾ÀÌ=ÇP¾©ÁmËA» Ê#�#»ÉÕGÓ³Ì©Áp�ÄÏ ÿ Ï

User Program

execve(foo)

LD_PRELOAD=
libprex.o?

libc exec

no

libprex PREX=
TRUE?

yes

prex
(sets PREX=TRUE)

yes no

remote shell

foo not migratable

No free nodes

�#» ÕnÓ³Ì©Á��ÄÏ ÿ é§W«ª£¬6­�®�_�r�f�bjdsm
r�h�agdsb°¯�t§± �k�©� �v�G���P�=�=���[�	�c¢�¢«�§²�³�²�´�µ�²�¶¸·º�c�£�Â���k�X�=���´�����m�!¹���=�P���m�c���«�m�n¢��yº�» ¼�½�¾�º%¿	À�»$�������©�	¥%Á�ÂÄÃ�Å�Æ�²�³|ÇÉÈ9���P���©���=�©�n���3���k�wÁ�ÂeÃ!´�ÇÊÈ:�t�©�������m�Â�m��²�³�²�´�µ�²�¶°·t§¦g�T���k�V���G�=�©�n���m�n¢��6u£¢��9�������«�c���c���c�k¢��S¥�Á�ÂÄÃ�Å�Æ�²	³|ÇÊÈ��«���t�	Ët�=�§Å�Æ�²�³Â���Â�=�m���)�k�n���	�c���w{������,���k�¤³¡ÌvÑ�yxo�n�m�=���m������uk�£����� ���=�)�n�´�n�)�m�£�����G�=�©�n���$���n�$�G���P�=�=���«�´�«� ���©���m���)���n�=¢�¢ §º¦g�'���k����G�=�=�G���m�n¢«�$���V�k�c�9�����m���c���c�k¢��S¥Ä�m�Ñ���k�©���)�c���)�n��� ���=�Â�n�´�n�=�=¥�Á�ÂÄÃ�Å�Æ�²�³|ÇÉÈ/�«���t�	Ët�=�X���k�v�k�m�Í¹� �m¢�Á�ÂÄÃ!´�ÇÊÈ£�S�©�������S�o�m�X²�³�²�´�µ�²�¶¸·S§V¡��É���©�Ñ�Â���=���m���º���k�©¢«¢ ¥�Á�ÂeÃ�Å�Æ�²�³�ÇÊÈ����+�������m�S�©���	���m�����k����=���c���)�k�´�G�S¥3�c�£���)�k�h�Ñ�n���	��Ëo�S�n�º�c�[���k�)¢«�P�m�M�P�o�=�S�n���k¢ �����k�����k��¤|Î6Ï|Ð �©�%�´� ���S�n���=�P��m�c���«�m�n¢«�m§

ì L§N[ûyù'L�ù í ¯S±�¯mñgî í îTü���5¢ÑÓÒ
µXßvÜ�à »É¼9Î�ÇnË�ÁÂÓ³ÃAÈGØÓ���� �"
#��%¡^áG¾À¿³Á�»ÉÊk¾ÀÁcÌ=ÆªÁmÃ�¾À»ÉÈGÊ�ÅÉ»��³Ì=Ç´Ì©Í�È?�M��ÁmÆ	¾Sá�"
#
�!¡^ák¾À¿³Á�ÇGÃ³Ã³ÅÉ»«ÔÆcÇ´¾À»ÉÈGÊ,ØÝÈGÌÛÎ�»ÉÕGÌ=ÇP¾À»ÉÊ³ÕÂÃ³Ì©È�ÆªÁm¼©¼ÀÁm¼má´Ç´ÊÄËq$�Ô��X��Õ Ç´ÃÄÃ³Å »½ÆcÇ´¾À»ÉÈGÊ/ÓÄ¼ÀÁmË,ØÝÈGÌÛÎ�Ç´Ì~j£» ÊÄÕÂÇ��³»ÉÊÄÇGÌÀÍÇG¼VÎ�»ÉÕGÌ=ÇP¾=Ç��³ÅÉÁGÏ

� G



Ð�Ê�¾©¿³Á�µ3¶$·v¸º¹�¼�Í�¼�¾ÀÁcÎMá�Ü+Ù¼� �³»ÉÊÄÇ´Ì©» ÁS¼,ÆmÇ´ÊO�TÁ�Î�ÇGÌsjnÁmË�×9» ¾À¿ ÆªÁcÌÀ¾©ÇG» ÊOÜ_Ç´Õk¼�¾ÀÈ»ÉÊÄË�»½ÆcÇP¾©ÁV¾À¿³Á4�³» Ê_Ç´Ì©Í»1 ¼ÛÇ��Ä» ÅÉ»«¾�Í�¾ÀÈ��TÁºÎ�» ÕnÌ©Ç´¾ÀÁSË3Ï�Ü+Ù¼�(¼�¾©ÇGÊÄË³¼[ØÝÈnÌXÜÛÚ�ÁSÆªÓ�¾=Ç��³ÅÉÁ9Ù�»ÉÊMj£» Ê³Õ�³ÈnÌÀÎ�Ç´¾máÄÇGÊÄË�»É¼º¾À¿³Á�¼�¾©ÇGÊÄË³ÇGÌ©Ë>�³»ÉÊÄÇ´Ì©ÍoØÝÈnÌÀÎ�ÇP¾9ØÝÈnÌvÙ�»ÉÊ£Ó�Ú�¼ÀÍ�¼�¾©ÁcÎ�¼mÏ��#ÅÉÇGÕn¼9×9» ¾À¿Ä» ÊEÇGÊÜXÙr� �³»ÉÊÄÇ´Ì©Í�ÆcÇGÊÉ�TÁEÆ=¿ÄÇ´ÊÄÕGÁmË�×9»«¾©¿iÈnÓ³Ì§úÀÆ=¿_Ç´Ê³ÕnÁ�Î�» ÕnÌ©Ç´¾©Ç?�³» ÅÉ» ¾�Í'û(Ã³Ì©ÈGÕGÌ=Ç´Î ÆmÇ´ÅÉÅ ÁSË$�Ô%�2��Õo×9¿Ä»ÉÆ=¿EÆmÇ´Ê�¼�Ác¾máTÌÀÁmÎ�ÈPÒGÁGá_Ç´ÊÄË�Æ=¿³ÁSÆtjo¾©¿³Ám¼ÀÁ�µ3¶v·$¸º¹kÔ�¼�ÃTÁmÆc»¦�_Æ�Ü_Ç´Õk¼cÏV¸V¿³Á�Ü+Ù¼��³»ÉÊÄÇ´Ì©Í.ØÝÈnÌÀÎ�ÇP¾�ÆcÈGÊk¾©ÇG» Ê_¼oÇ´Ê ÁmÇn¼�»ÉÅÉÍ�ÇGÆmÆªÁm¼©¼À»��³ÅÉÁEÇ´Ì©ÁmÇÞ¼ÀÃ_ÁSÆª»��_ÆcÇGÅ ÅÉÍ�ØÝÈnÌoÈGÊ³Á#�Ä»«¾RÜTÇ´Õn¼×9¿³»½Æ=¿q$�Ô%�X��ÕÂÆmÇ´Ê/¼�Ác¾mÏ[¸V¿³ÁcÌ©Á9Ç´Ì©ÁX¾©¿³ÌÀÁmÁÑË³»¦¨^ÁcÌ©ÁcÊk¾�Ü_Ç´Õk¼[ÆªÓ³Ì©ÌÀÁmÊk¾ÀÅÉÍ ¼�Ác¾�¾©Ç?�³ÅÉÁ
�£Íq$�Ô%�X��Õ^Ï¸V¿³ÁS¼�ÁpÜ_ÇGÕn¼ºÇGÅ ÅÉÈP×?ØÝÈGÌº¾©¿³Á�µ+ßºÜ�à7ÃÄÌÀÈnÕGÌ=Ç´Î ¾©ÈoÃ³Ì©ÈGÃTÁcÌ©Å Í�Ë�Áª¾©ÁcÌ©Î/»ÉÊ³Á ¿ÄÈP×L¾©Èo¿ÄÇ´Ê_Ë�Å Á»ÉÊÄÆªÈnÎ/»ÉÊ³Õ.�³»ÉÊÄÇGÌÀ»ÉÁm¼mÏ+¸V¿³ÁS¼�Á ÇGÌÀÁÂ¾©¿³Á]úÀÎ/»ÉÕGÌ=ÇP¾©Á2ûoÜ_Ç´Õ_á�¾À¿ÄÁ]ú�Î�»ÉÕGÌ=ÇP¾ÀÁÂ»ÉÎ�Î/ÁSË�»½ÇP¾ÀÁ*ûJÜ_ÇGÕÇ´Ê_ËE¾©¿³ÁOú�Î�»ÉÕGÌ=ÇP¾©Á,ÈnÊÄÆªÁ*û!ÜTÇ´ÕÄÏ.�!¿ÄÁcÊÞ¾À¿³ÁÉú�Î�» ÕnÌ©Ç´¾ÀÁ*û.Ü_ÇGÕ�»É¼�¼ÀÁª¾Sá2"
#��!¡�×9» ÅÉÅ�j£Ê³ÈP×¾À¿_ÇP¾)¾À¿³Á�ÕG»ÉÒGÁmÊ]�³»ÉÊÄÇ´Ì©ÍM»É¼ÂÇGÅ ÅÉÈP×+ÁSËM¾ÀÈQ�TÁ/Ì©ÁcÎ�ÈG¾ÀÁcÅÉÍMÁªÚ�ÁmÆcÓ�¾ÀÁSËEÈnÊxÇ´ÊÄÈ´¾À¿ÄÁcÌ)Î�ÇnÆ=¿³»ÉÊ³ÁGÏÐhØ3¾À¿Ä»É¼�Ü_ÇGÕ »É¼+Ê³ÈG¾+Ã³Ì©Ám¼ÀÁcÊk¾X¾©¿³ÁcÊo¾À¿³Á��³»ÉÊÄÇ´Ì©Í,»½¼+ÁªÚ�ÁmÆcÓ�¾ÀÁSËoË�»ÉÌÀÁSÆ	¾ÀÅÉÍ�ÈGÊ�¾©¿³Á)Ê³È�Ë�Á$Ë�Èn» ÊÄÕ¾À¿ÄÁ�ÁªÚ�ÁSÆªÓ�¾©» ÈnÊ�Ïx¸V¿³Áçú�Î�»ÉÕGÌ=ÇP¾ÀÁ�» Î�Î�ÁmË�»½ÇP¾©Á2ûEÇGÊÄË_úÀÎ/»ÉÕGÌ=ÇP¾©ÁoÈGÊ_ÆªÁ2û#Ü_Ç´Õk¼�Ë�ÁSÇ´ÅÑ×9»«¾©¿Ã³Ì©ÁcÁmÎ/Ã³¾À»ÉÒGÁÂÎ�» ÕnÌ©Ç´¾À»ÉÈGÊ�á�Ç´Ê_Ë�ÇGÌÀÁ)Ã³Ì©Ám¼ÀÁcÊk¾VØÝÈGÌVØÝÓ�¾©Ó³Ì©Á�ÁªÚ�ÃÄÇ´Ê_¼�»ÉÈGÊ�Ï"
#
�!¡.»½¼/¾À¿³Á�ÃÄÌÀÈnÕGÌ=Ç´Î ×9¿³»½Æ=¿i¿ÄÇGÊÄË�ÅÉÁm¼�¼ÀÁcÊÄË³» Ê³Õ�Ê³Ám×9Å ÍiÁªÚ�ÁmÆcÓ�¾ÀÁSËÉ�Ä» ÊÄÇGÌÀ»ÉÁm¼,¾©È�ÇØÝÌ©ÁcÁ Ê³È�Ë�Á�ØÝÈGÌ)ÁªÚ�ÁmÆcÓ�¾À»ÉÈGÊ'ÏºÐh¾$»½¼$ÆmÇ´ÅÉÅ ÁSË�×9» ¾À¿E» ¾©¼)Ç´Ì©ÕGÓ³Î�ÁmÊn¾=¼��TÁc»ÉÊ³Õo¾©¿³Áo�Ä» ÊÄÇGÌÀÍ�ÊÄÇGÎ/ÁÇ´Ê_Ë�¾À¿³Á�ÇGÌÀÕnÓ³Î�ÁcÊk¾©¼9ØÝÈGÌº¾©¿ÄÇP¾��³» Ê_Ç´Ì©ÍGÏ9¶vË³Ë³»«¾©» ÈnÊÄÇ´ÅÉÅ ÍnáÄ¾©¿³Á�ØÝÈnÌ©ÆcÁ ÈGÃ�¾©» ÈnÊ�á	ú�ÔgØ~û³á_ÆmÇ´ÓÄ¼ÀÁm¼"
#��%¡Â¾©È ¼²j£»ÉÃ�ÈPÒGÁcÌ#¾©¿³Á��³»ÉÊÄÇ´Ì©Í�Î�»ÉÕGÌ=ÇP¾©Ç?�³»ÉÅ » ¾�Í Æ=¿³ÁmÆtj^ÏC�!¿³ÁcÊ�ÆmÇ´ÅÉÅ ÁSË3á�"
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